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简介

随着机动车辆盗窃案件持续增加（根据刑事司法委员会的数据，2022 年至 2023 年的增幅达 105%），许多消费

者正在寻求新的设计方案以确保车辆安全。车辆集成的视频行车记录仪作为一项新功能，有助于满足这一需求。

尽管行车记录仪历来被用于记录道路事故，但越来越多的售后市场和集成行车记录仪系统开始提供一种新的保护

形式：外部入侵监控。

图 1. 外部入侵监控系统示例

基于摄像头的设计

许多现代车辆的高级驾驶辅助系统 (ADAS) 已经安装了面向外部的摄像头，车外入侵监控系统正是利用了这一

点。当车辆停驻后，这些摄像头保持打开状态，旨在记录发生的任何入侵或破坏事件。在这些系统中，较先进的

系统会利用机器学习算法来识别可疑活动，并警告潜在入侵者其活动正在被记录。此类系统还可以在检测到可能

的入侵事件时实时通知车主。

但是，基于摄像头的外部入侵监控系统存在一些重大缺点，如功耗、非理想天气下的精度以及违反法规等问题。

实时处理多个摄像头数据流会消耗大量电能，在某些情况下高达约 75W。在电动汽车中，寄生能耗会直接影响车

辆的续航里程。基于摄像头的系统的精度也会根据情况有所不同。图像处理在理想天气条件下的表现良好，但精

度通常受到弱光和恶劣天气条件的负面影响。例如，水滴可能会使摄像头图像失真，导致无法进行图像识别。最

后，持续录像的系统可能不符合法规要求，例如欧盟 (EU) 的《通用数据保护条例》(GDPR)。

基于雷达的设计

雷达传感器可以解决基于摄像头的检测方案所固有的许多缺点。采用雷达的增强型外部入侵监控系统仍有一个面
向外部的录像机，但摄像头传感器默认处于停用状态以节省电量。这种情况下改用了 AWRL6432 雷达片上系统 

(SoC) 等器件来作为录像机的低功耗、高精度唤醒器件。凭借器件集成的处理能力，雷达 SoC 可以智能地区分路
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人和潜在入侵者。如果雷达 SoC 确定即将发生入侵事件，SoC 可以触发车辆闪烁前照灯并开始录制视频以阻止入

侵。图 2 展示了 EIM 一种可能的实现方式：雷达检测到潜在的入侵者，但只有当入侵者接近车辆或过于接近时才

会唤醒摄像头。

图 2. 接近检测 EIM 实现方案

节能

使用雷达可以显著降低这些检测系统的被动功耗。当作为这些系统的唤醒器件进行调优时，AWRL6432 的功耗仅

为 22mW，比同类图像处理系统的 75W 平均功耗低三个数量级。假设在一个用例中，这两个系统都安装在电动汽

车上，车辆的平均效率为 2.9 英里/kWh。经过 24 小时的监控后，基于摄像头的系统可能导致电动汽车的续航里

程缩短 5 英里。使用雷达作为唤醒触发器时，同一车辆损失的续航里程只有 8 英尺。

图 3. 雷达与摄像头 EIM 的功耗对比

减少误报

在检测到入侵的情况下打开摄像头或闪烁车灯仍然会耗电，但基于雷达的设计可通过独特的方式减少误报，从而

保持低功耗。雷达增加了根据物体的实时位置、速度和加速度来定义摄像头唤醒逻辑的灵活性。AWRL6432 雷达 

SoC 甚至可以通过轻量级机器学习算法处理微多普勒特征，以便将这些物体分类为人类或非人类。借助这种深度

的信息，板载处理器可以确定一个人更有可能是入侵者还是路人，并相应采取行动。
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雷达用作唤醒传感器

为了尽可能提高入侵监控系统的精度，可以使用雷达作为对现有机器学习摄像头的补充。此架构仍然利用雷达的

位置精度以及对弱光或天气条件的无感特性。但是，雷达不会直接触发入侵威慑，而是会激活机器学习摄像头来

收集其他数据。因此，机器学习模型可以利用图像和雷达数据对下一步的行动做出最明智的决定。由于车辆仅在

满足一组特定入侵条件后才会开始录像，因此无需持续调查周围环境，从而更容易符合当地隐私法规。

图 4. 多用途雷达实现 360 度覆盖

结语
外部入侵监控领域可能相对较新，但并不是一成不变的。市场仍然需要比现有第一代系统更低的功耗和更高的精

度。TI 低功耗雷达设计可以超越这些期望，同时增加新功能。例如，用于儿童存在检测的车内检测雷（达根据欧

洲 NCAP 标准）可以兼作短距离外部入侵监控传感器。77GHz 电动后备箱门脚踢开启模块可以提供关键的后视功

能，从而在车辆周围实现 360 度雷达覆盖。TI 毫米波设计不仅能降低外部入侵监控功耗，还能在不产生额外成本

的情况下带来额外的安全性和便利性。

其他资源
评估存在检测行车记录仪演示

• 在 TI.com 上订购 AWRL6432BOOST EVM
• 从 Radar Toolbox 运行外部入侵监控演示

• 在 TI.com 上观看外部入侵监控演示

商标
所有商标均为其各自所有者的财产。
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重要声明和免责声明
TI“按原样”提供技术和可靠性数据（包括数据表）、设计资源（包括参考设计）、应用或其他设计建议、网络工具、安全信息和其他资源，
不保证没有瑕疵且不做出任何明示或暗示的担保，包括但不限于对适销性、某特定用途方面的适用性或不侵犯任何第三方知识产权的暗示担
保。
这些资源可供使用 TI 产品进行设计的熟练开发人员使用。您将自行承担以下全部责任：(1) 针对您的应用选择合适的 TI 产品，(2) 设计、验
证并测试您的应用，(3) 确保您的应用满足相应标准以及任何其他功能安全、信息安全、监管或其他要求。
这些资源如有变更，恕不另行通知。TI 授权您仅可将这些资源用于研发本资源所述的 TI 产品的应用。严禁对这些资源进行其他复制或展示。
您无权使用任何其他 TI 知识产权或任何第三方知识产权。您应全额赔偿因在这些资源的使用中对 TI 及其代表造成的任何索赔、损害、成
本、损失和债务，TI 对此概不负责。
TI 提供的产品受 TI 的销售条款或 ti.com 上其他适用条款/TI 产品随附的其他适用条款的约束。TI 提供这些资源并不会扩展或以其他方式更改 
TI 针对 TI 产品发布的适用的担保或担保免责声明。
TI 反对并拒绝您可能提出的任何其他或不同的条款。IMPORTANT NOTICE
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