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C2000 安全特性在服务器电源上的应用 

Shaoxing Ke  
 

摘要 

服务器电源是数据中心不可或缺的一部分，专门为服务器提供稳定可靠且安全的电力供应。

随着 AI 数字化时代到来，云计算、大数据等技术迅速发展，人们需要应对日益复杂的网络

安全, 信息安全, IEC62443 信息法规或 MCRPS 服务器电源标准加密需求等，从而云上服务

器数据加密转变为本地终端设备数据存储, 身份验证且数据加密。为此, 本应用报告将详细

介绍 C2000 器件上的安全特性来实现信息安全，并且通过安全启动 Secure Boot 在实际用

户代码执行之前进行身份验证来确保芯片代码的安全, 此外还通过 JTAG Lock 功能来阻止

芯片调试口的外部访问，防止代码的泄漏。 
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1 引言 

服务器电源产品要求应使用相应上位机命令 (即 0xxxh) 通过 PMBus 上的安全协议和数据模型 (M-

CRPS 规范中 SPDM, Security Protocol and Data Model) 来支持安全认证, 其中包括了固件认证, 

设备身份验证和代码保护, 详情可参考图 1, MCRPS 服务器电源 SPDM 信息安全需求。针对安全

认证最好的实现方式是使用密钥并且进行握手应答。通常来说, 握手应答有两种方式：1). 基于对

称加密算法的安全认证, 即加密和解密使用同一个密钥，常见算法如 SHA-256, CMAC-128 等，参

考如图 2 所示；2). 基于非对称加密算法的安全认证, 即安全认证会依赖于私钥和公钥。只有被认

证的设备才知道私钥, 而公钥可以公布给对设备进行安全认证的任何一方，常见算法如 ECDSA, 

RSA 和 SM-x 等，参考如图 3 所示。 

 

Figure 1. MCRPS SPDM 信息安全需求 

对称加密算法, 通过握手应答加密认证始终要求被认证对象本身持有密钥, 该密钥是主机与设备之

间的共享密钥。这就要求加密芯片或者 MCU 器件本身拥有安全存储空间或者加密的 OTP 区域来

存放该密钥。参考如图 2 所示。 

 

Figure 2. 对称密钥安全认证架构图 
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非对称加密算法，通过两个密钥即公钥和私钥来实现加密认证，其中公钥是用来处理加密的消息, 

只能由与其对应的私钥来恢复或解密；私钥是用来处理或签名信息, 只能由与其对应的公钥来验证

签名。私钥一般自己本地保存, 公钥可以分享给任何设备的。通俗来讲，你需要和任何一个设备互

发信息, 首先利用该设备的公钥进行信息加密; 其次，该设备方收到了加密信息并且利用自己本地

的私钥进行解密, 那么同时也实现签名的认证, 最终实现固件的安全认证。参考如图 3 所示。 

 

Figure 3. 非对称密钥安全认证架构图 

针对固件认证，可使用 C2000 系列器件中的 Secure Boot 来进行固件验证; 针对设备身份验证, 可

以使用 C2000 系列器件中的 Unique ID 来进行验证；针对代码保护可以使用 C2000 系列器件中的

DCSM 双代码加密模块来对芯片内存 RAM 和 Flash 进行读写保护, 此外新一代的 C2000 器件如

F28P55x/F28003x/F28001x 系列器件等还可以通过 JTAG Lock 功能来阻止芯片调试口的外部访

问，防止代码的泄漏，详情参考如图 4 所示。 

 

Figure 4. C2000 不同系列器件加密特性图 
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此外, C2000 下一代的新型 C29x 内核 F29H85x 器件采用 64 位 CPU 架构, 同时支持多个并行流水

线指令操作且允许对 CPU 执行的内存任务进行硬件级别安全隔离, 提供运行时安全性且不影响实

时信号链运算性能, 最重要的是芯片内部集成硬件安全模块 HSM, 可实现最高等级 EVITA-Full 的信

息安全。HSM 模块架构可参考如图 5 所示，F29H85x 安全特性可参考如图 6 所示。 

 

Figure 5. F29H85x 系列器件硬件安全模块 HSM 示意图 

 

Figure 6. F29H85x 系列器件安全特性列表 
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2 信息安全的常见几种方案 

一般来讲, 有如下几种方案对 MCRPS 服务器电源产品中固件或设备进行安全验证：1). 通过外置

安全加密芯片对主控 MCU 进行固件的安全验证, 但这会导致 BOM 增加, 成本也相应增加，即安全

启动分立芯片方案; 2). 通过对主控 MCU 应用程序启动之前通过纯软件加密算法的安全验证, 这不

仅有可能导致安全启动时间过长，而且该方案芯片硬件本身没有信任根, 有可能存在被攻击风险，

即安全启动集成芯片纯软件方案 (例如纯软件方案 F2837xS/F2837xD Safe Copy Code and Safe 

CRC function);3). 通过芯片上硬件加密算法模块来缩短 CPU 软件计算时间, 并通过芯片安全存储

空间 Secure OTP 区域来存放密钥防止密钥泄漏, 以及配合相应的软件加密算法来实现固件的验证

即安全启动集成芯片部分硬件+部分软件方案; 4). 通过芯片上集成的 HSM 硬件安全模块(HSM, 

Hardware Security Module)对主控 MCU 的安全启动, 安全升级与身份签名进行认证, 且实现最高等

级的安全认证即安全启动集成芯片纯硬件方案。 

以上方案中, 方案 1 是安全启动分立芯片方案简单且架构灵活；方案 2 安全启动纯软件方案实现起

来风险高且并不可靠；方案 3 安全启动集成芯片部分硬件+部分软件方案, 成本较低但软件实现复

杂；方案 4 安全启动集成芯片纯硬件方案实现灵活且安全可靠。 

本应用报告主要对方案 1 安全启动分立芯片方案  (Gen2 C2000 + Security Cortex-M0 MCU 

AUTH1013) 和方案 3 (Gen3 C2000 F28P55x/F28003x/F28001x)进行介绍, 实施与验证, 详情如下: 

2.1 安全启动分立芯片方案介绍 

通过外置安全加密芯片对主芯片 MCU 的安全启动, 安全升级与身份签名进行认证, 不仅可以使得原

先软件架构改动较少, 而且实现方案简单, 参考如下图 7 所示。通过低成本的 M0 加密 MCU 芯片实

现对固件的安全认证, 可以通过 I2C 外设接口和主机进行握手应答, 并且如果验证成功允许通过

UART 或 SPI 接口与主控 MCU 芯片进行信息交互, 否则验证失败则直接不允许主控 MCU 芯片正

常启动。当然服务器基板 BMC 会将代码存放外部 Flash, 通过 Secure IC 若认证成功则允许数据进

行交互, 进而主控 MCU 代码执行在外部的 Flash 芯片上,图 7 要求 C2000 MCU 本身 DCSM 对片内

Flash 进行加密处理。安全启动的分立芯片方案架构, 如图 7 所示。 

 

Figure 7. 安全认证的传统分立芯片方案架构图 
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AUTH1013 是低成本的 M0 安全认证加密芯片, 拥有专用的 256bit 密钥安全存储空间, 真实随机数

发生器 TRNG, 超低功能运行模式睡眠模式下最低 5uA 消耗电流, 支持软件 SHA-256 库进行加密/

解密等， 从而满足产品代码安全, 固件安全和身份验证的功能需求。 

针对如 F2803x/F2802x 系列器件, 芯片拥有代码安全模块 CSM (Code security module, CSM) ，

以及仿真保护逻辑模块, 也可以支持上电默认从芯片加密区域启动即 Zero Boot Mode Selection 

Pin。其中代码安全模块 CSM, 允许程序和代码的操作权限级别, 参考如图 8 所示。此外, 如果芯片

内部存储空间是处于加密状态的, JTAG 仿真器若尝试连接芯片则会触发芯片内部的仿真代码保护

逻辑 ECSL, 从而触发禁止仿真调试的功能会导致 JTAG 断开连接。参考如图 9 所示。 

由此, 针对老一代的 C2000 如 F2803x/F2802x 系列器件, 芯片必须要保证上电进入代码安全区域, 

需要修改上电引导模式为 Flash Boot Mode 模式, 如此芯片才可以阻止外部 JTAG 仿真器的连接与

访问, 避免代码的泄漏。ECSL 仿真保护逻辑流程图, 参考如图 10 所示。然而, 针对新一代的

C2000 器件如 F28003x/F28P55x 等, 可以直接利用 JTAG Lock 功能阻止仿真器的连接。 

 

Figure 8. 代码安全模块 CSM 安全加密等级介绍图 

 

Figure 9. ECSL 仿真保护逻辑说明 

然而, 针对固件的认证, 可以通过低成本的安全认证加密芯片 AUTH1013 来实现, 可以通过对称加

密算法将密钥存储于专用的 256-bit 安全存储空间, 通过软件上调用 SHA-256 软件库来对代码进行

加密/解密, 从而将受信任的信息存入 512 Byte 数据 Flash 空间。如果来自上位机的“挑战-质询”

模式是验证成功的, 则将上位机的命令信息传递给主控 MCU, 进而去执行相应的功能操作或者查询

信息。针对身份验证, 可以通过 TRNG 真实随机数发生器来自动生成特有的 ID 号, 进而将该信息

包含在验证信息的头文件信息中, 从而来区分不同服务器电源产品的特有身份证。 
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Figure 10. ECSL 仿真保护逻辑流程图(所有 C2000 器件都有该仿真保护逻辑) 

2.2 安全启动集成芯片方案介绍 

新一代 C2000 如 F28P55x/F28003x 器件本身支持 Secure Boot 安全启动, 如参考图 4 所示。由此, 

可以直接依赖主控 MCU 器件的安全加密特性, 来满足服务器电源产品的固件认证, 身份认证和代码

保护的需求。安全启动的集成芯片方案架构, 如图 11 所示。备注,图 11 并不指代具体的前级 AC-

DC 整流拓扑和后级 DC-DC 降压拓扑。（如常见 AC-DC 有无桥图腾柱 PFC, 无桥 Boost PFC 和

三相维也纳 PFC 等, 常见 DC-DC 有全桥 LLC，DAB 双有源桥和移相全桥 PSFB 等）本应用报告

中并不指定具体的拓扑, 一般来讲安全加密认证一般会是在后级 DC-DC 侧, 这将共用后级主控

MCU 与 Server 服务器的 PMBus 通讯协议。除此双 MCU 架构, 当然也会拥有单芯片 MCU 架构, 

但一般由于隔离成本和控制复杂度应用较少。下一章节会详细讲解安全启动集成芯片方案的具体

实施。 
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Figure 11. 安全认证的集成芯片方案架构图 

2.3 安全启动集成芯片方案实施 

如图 11 所示, 固件安全验证是在应用程序执行之前进行的身份验证。其中, 安全闪存启动 Secure 

Boot 是使用 128 位 AES-CMAC 认证算法实现的，该算法在应用程序代码内容上运行，返回通过/

失败状态，并且仅在认证成功时继续执行应用程序代码。其主要功能是在执行之前对闪存中的用

户应用程序代码进行认证的能力。这通过确保应用程序代码在编程到闪存中后未被篡改来确定其

完整性。基于密码的消息认证码 (CMAC) 是一种基于 AES 的认证算法，它从输入数据块构建认证

标签输入数据块一次以 128 位的形式输入到加密引擎/软件（基于 CPU 子系统）中，以及 128 位 

CMAC 密钥。密钥位于 CPU1 USER OTP 中，并由设备所有内核上的 CMAC 认证算法使用。加

密引擎/软件对整个输入数据块运行 CMAC 算法并生成最终的 128 位认证标签, 并存储于 Flash 头

128bit 位置。如参考图 12 安全内存启动 Boot 流程所示。 

 

Figure 12. 安全内存启动 Boot 流程图 
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如参考图 12 包括两个步骤： 

1) 创建并生成身份验证标签方法即密钥：其中可以通过 On-Chip flash tool or UniFlash Tools 编

程或者 SysConfig DCSM Tool, 本应用报告如下章节会进行详细介绍(本文密钥示例 0x0011 

2233 4455 6677 8899 AABB CCDD EEFF)； 

2) 对 Flash 闪存中的应用程序执行前进行身份验证, 确保调用 Secure ROM 安全内存中的

CPU1BROM_calculateCMAC 来进行身份验证，本应用报告第 3 章节进行详细介绍, 如图 13 

ROM Secure Boot 流程图。 

 

Figure 13. 安全认证的传统分立芯片方案架构图 

创建并生成身份验证标签方法。可以通过 On-Chip flash tool or SysConfig DCSM Tool 对 128 bit 

CMAC Key 进行 OTP 区域的编程, 参考如图 14 所示。CMAC Key 是属于对称密钥, 需要器件本身

OTP 存放该密钥, 同时代码本身 HEX Binary 包含该密钥。除此之外, C2000 器件提供 ECSDA 签

名库对签名进行验证, 提供 AES 硬件加速器对代码进行加密, 从而也可以实现非对称加密的算法。 

 

Figure 14. CMAC 128-bit Key 密钥演示图 
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Flash 闪存中的应用程序执行前进行身份验证。首先, 我们通过存储 OTP 区域的 128 bit CMAC 

Key 对芯片 Secure ROM 启动进行身份验证, 一旦验证成功, 则允许我们调用 Secure ROM 中的

CPU1BROM_calculateCMAC对芯片片上 16KB Flash内存之外的进行身份验证。详细的验证流程

参考如图 16 所示。 

 

Figure 15. CPU1BROM_calculateCMAC API 函数说明 

 

Figure 16. 安全启动固件验证的流程图-对称加密算法 CMAC 

 

Figure 17. 存储 OTP 区域的对称加密密钥, 地址(0x78018 ~0x7801E) 
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参考如下：如果验证失败, 则芯片无法正常跳转到 Secure Flash Entry Point Address (如图 20 所

示),芯片代码卡顿在芯片 Boot ROM, 此时 cpu1_SuccessfullyBooted 返回值为默认 0; 如果验证成

功, 则芯片正常跳转 Secure Flash Entry Point Address, 且紧接着通过调用 Secure ROM 中的

CPU1BROM_calculateCMAC 对芯片 16KB Flash 内存之外的进行身份验证 , 验证成功

applicationCMACStatus 状态返回 1, 如图 18 和图 19 所示。 

 

Figure 18. CPU1BROM_calculateCMAC 测试代码 

 

Figure 19. CPU1BROM_calculateCMAC 验证失败结果 

 

Figure 20. Secure Flash Boot 信息列表 
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身份安全验证是通过存储于 OTP 区域的 256bit 设备唯一标识号 Unique ID, 可以通过 UID_REGS

寄存器来获取身份标识码。参考如图 21 和图 22 所示。 

 

Figure 21. Unique ID 设备唯一标识号列表 

 

Figure 22. Unique ID 寄存器示意图 

代码安全是通过芯片 DCSM 双代码加密模块对片上存储空间 Flash 和 RAM 进行读写的保护, 以及

访问权限的设置, 参考如图 23 所示。 

针对 DCSM 代码加密/解密, 可以通过在工程代码中写入对应的密码或者 C2000 SysConfig GUI 界

面中写入对应的密码; 可以通过 CCS On chip Flash 或者 UniFlash 烧录工具写入加密/解密密码; 

还有可以直接代码中调用或者目标配置启动文件 GEL 中写入对应的加密/解密密码, 参考如图 24

所示。当然, 若解密之后为保证程序执行前是处于加密状态, 可以通过 Z1_CR.FORCESEC 软件强

制使能 DCSM 进行如图 23 所示的流程, 此时若 CPU 读取 CSMKEY 寄存器状态则让芯片处于再

次上锁的状态。 
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Figure 23. DCSM 代码安全流程示意图 

 

 

Figure 24. DCSM 代码加密/解密示意图 

2.4 安全启动集成芯片方案验证 

本应用报告只是通过应用 F28P55x 芯片上 Secure Boot 安全启动特性对产品进行对称加密的验

证。其中安全启动的执行时间也是大多数客户关注的其中一个参数, 数据中心无法容忍长时间的启

机时间, 因此基于 F28P55x 开发板进行实测有如下安全启动的时间, 参考如下表 1 所示。 

Table. 1     F28P55x 安全启动时间列表 

内存大小
/Flash 正常启动 安全启动对称加密(AES – CMAC) 

Entire Flash 
(256KB) 

                 6.54 ms 9.58 ms (1st 16KB of Flash) 

55.18 ms – 70 ms (verify beyond 16KB Flash) 
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3 总结 

无论是分立芯片的安全验证方案, 或是单芯片集成的安全验证方案都是可以满足服务器电源

MRCPS 加密的固件认证, 身份认证和代码安全的需求。可以通过芯片本身的 Secure Boot 安全启

动对固件运行前进行验证, 避免执行错误或者恶意攻击的伪代码; 可以通过芯片的 256 bit Unique 

ID 来标识唯一身份; 可以通过芯片的 DCSM 双代码加密模块来对芯片的内存存储空间进行读写保

护, 避免代码泄漏或者篡改; 最后, 通过锁定一种 Flash Boot Mode 保证芯片上电的安全执行, 和利

用 JTAG Lock 功能来阻止外部调试口的访问。总之, C2000 器件的安全特性是可以满足 MCRPS

服务器加密的需求。 
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