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摘要

本文档详细介绍了带 A/B 交换闪存存储体的器件（如 F29H85x）在无器件复位功能时的实时固件更新 (LFU)。
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1 简介

对服务器电源等应用而言，系统应持续运行，减少停机次数。通常在因错误修复、新增功能和/或改进而进行固件

升级期间，系统无法提供服务，导致停机。冗余模块可以解决这个问题，但会使系统总体成本增加。还有一种备

选方法被称为实时固件更新 (LFU)，可在系统运行期间更新固件。

在 F29x MCU 上，无论有无器件复位均可切换到新固件。本用户指南适用于在无复位情况下切换。有关在有复位

情况下的实现，请参阅 F29H85x 的固件无线升级示例。请注意，此示例适用于 HS-FS（即非安全）器件。

2 LFU 的构建块

LFU 设计包含多个构建块：

• 发出 LFU 命令并发送应用映像的桌面主机应用

• 目标器件闪存上的 LFU 辅助引导加载程序 (SBL)，用于与主机通信并编程应用映像

– 有关实现示例讨论，请参阅 F29H85x 的串行闪存编程应用手册

• 已实现 LFU 支持的 MCU 应用

• 支持 A/B 交换闪存存储体的目标 MCU
• 支持 LFU 的编译器（这将在未来的编译器版本中提供）

3 建议设计的详细信息

3.1 闪存组组织

对于 HS-FS 器件，LFU 目前仅在存储体模式 1 下可用，它具有以下闪存 MAIN 区域地址映射：

图 3-1. 闪存 MAIN 区域地址映射

当 SWAP = 0 时，活动的闪存存储体为 FLC1.B0/B1 和 FLC2.B0/B1。当 SWAP = 1 时，活动的闪存存储体为 

FLC1.B2/B3 和 FLC2.B2/B3。活动和非活动的闪存存储体分别针对 SBL 和应用空间拆分成多个段，如下所示：
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图 3-2. 闪存组

执行固件更新时，非活动的闪存存储体将被擦除，并使用新的证书、SBL 和应用程序映像对其进行编程。

3.2 影响性能的 LFU 概念和因素

创建 LFU 就绪固件时的关键注意事项是 LFU 和 LFU 切换时间期间的操作连续性。两者密切相关。运行连续性是

通过状态的持续性来实现的，在固件升级期间将 RAM 中当前的静态变量和全局变量保存在相同的地址，并避免在

新固件激活时重新初始化这些变量。LFU 切换时间是器件在更改固件时禁用中断情况下所花费的时间，并通过 

A/B 交换闪存存储体和矢量表大幅减少时间。

3.3 LFU 的硬件支持

3.3.1 A/B 可交换闪存存储体

如 图 3-1 中所示，有对活动和非活动的闪存存储体的硬件支持。可以通过对 SSU_GEN_REGS.BANKMAP 寄存

器进行“异或”运算来随时交换这些存储体。

3.3.2 中断向量表交换

更新中断矢量表是 LFU 例程中其中一个最耗时的部分。为了减少切换时间，会在应用执行过程中更新影子矢量

表。在切换期间，当禁用中断时，使用 PIPE_REGS.INT_VECT_MAPPING 寄存器交换影子矢量表和活动的矢量

表。
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4 应用程序 LFU 流程

在以下部分，当提及代码和示例项目时，SBL = flash_based_uart_sbl_with_lfu 和 LFU 应用 = 
lfu_uart_cpu1_application。

与 LFU 相关的详细步骤概述如下：

1. 引导至 SBL 并执行应用：在器件复位时，在 SBL 中开始执行。通信外设经过初始化，执行转移到应用的 

codestart 例程。在代码中，这发生在 SBL 的 main() 函数 (flash_based_uart_sbl.c) 中。

2. 启动 LFU：用户通过主机发起的 LFU 命令在目标 MCU 上调用 LFU。

3. 在应用中接收 LFU 命令：应用在其通信外设 ISR 中接收 LFU 命令。在代码中，这发生在 LFU 应用的 

SBL_uartNotifyISR() (uart_led_blinky_cpu1.c) 中，该函数设置一个标志，指示应用跳回 SBL，以处理命令。

4. 处理 LFU 命令：应用转移回 SBL，以解析和处理 LFU 命令。在代码中，这发生在 SBL 的 

commandJumpTable() 函数 (flash_based_uart_sbl.c) 中，该函数读取命令并执行相应的操作。

5. 将新固件和程序下载到闪存：SBL 中的 LFU 流从主机接收应用映像，并将其编程到非活动的闪存存储体中。

旧固件中的后台任务函数已停止执行，但控制 ISR 继续可用，以保持应用功能不受影响。在代码中，这发生

在 SBL 的 cpu1LFUFlow() 函数 (sbl_command_flow.c) 中。

6. 返回到应用并报告成功：如果固件映像编程成功，SBL 转移回应用并报告成功的 LFU 命令

7. 将 LFU 切换函数复制到 RAM 中：应用将新固件的 LFU 切换函数从不可执行的非活动的闪存复制到 RAM 
中，然后转移到其中。由于旧固件执行新固件的切换函数的复制，因此它必须位于固定地址。在代码中，LFU 
应用的 performLFUSwitchover() 函数 (lfu_switchover.c) 负责此操作。

8. 初始化新 PIPE 矢量表：影子 PIPE 矢量表中会填充新固件的 ISR。在代码中，这在 LFU 应用的 

lfuSwapBanks() 函数 (lfu_switchover.c) 中完成。

9. 等待更优 LFU 切换点：使用一个带有软件标志的简单状态机来确定控制 ISR 的结束和空闲时间的开始。这是

执行切换的更优时间，因为它更大限度地利用控制循环中断之间的空闲时间。在代码中，lfuSwapBanks 函数 

(lfu_switchover.c) 通过读取 lfu_switchover_proceed 标志来实现这一点，该标志在 

INT_myCPUTIMER0_ISR() 例程 (uart_led_blinky_cpu1.c) 末尾设置。

10. 执行 LFU 切换：
a. 禁用中断

b. 交换中断表

c. 交换活动和非活动的闪存存储体

d. 堆栈指针重新初始化

e. 重新启用中断

f. 执行转移到新固件的 main() 例程

在代码中，这是 LFU 应用的 lfuSwapBanks() 函数 (lfu_switchover.c) 的一段，标记为时间关键型阶段。

11. 在新固件中跳过器件初始化，后台控制循环立即开始执行
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5 结果和结论

图 5-1 显示实际的 LFU 切换。顶部波形表示 LFU 切换，底部波形显示 ISR CPU 负载。在 300ns 内或大约 60 个 

CPU 周期发生切换。

图 5-1. LFU 切换

6 实现示例

F29H85x

F29 SDK 中可用，位于： F29_SDK/examples/driverlib/single_core/flash/flash_based_sbl_with_lfu

7 摘要

本应用手册演示了适合于实时控制应用程序的 LFU 的系统实现，尤其是需要在无停机条件下运行的高可用性系

统。借助现有的 LFU 构建模块（包括全新的应用层 LFU 软件流程和硬件层 LFU 支持），切换至新固件可在 60 
个 CPU 时钟周期内完成。
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8 参考资料

1. 德州仪器 (TI)，F29H85x 和 F29P58x 实时微控制器技术参考手册，技术参考手册。

2. 德州仪器 (TI)，F29H85x、F29P58x 和 F29P32x 实时微控制器数据表，数据表。

3. 德州仪器( TI)，F29H85x 串行闪存编程，应用手册。

4. 德州仪器 (TI)，C2000 MCU 在无器件复位时的实时固件更新，应用说明。
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